FELHASZNALOI UTMUTATO

Kétfaktoros hitelesités

Elsé belépés, mindennapi haszndlat és hozzdférés-helyredllitas

Biztonsagosabb bejelentkezés két egymast kiegészitd azonositasi lépéssel

1. Jelsz6 2. Egyszer hasznéalatos kod 3. Sikeres belépés

ROVIDEN Az elsé belépéskor az e-mailes kod vagy a hitelesité alkalmazas koziil kell elsédleges
modot valasztani. Késébb a 2FA-beallitasokban mindketté bekapcsolhaté. Ha mindketto aktiv, a
rendszer minden belépéskor megkérdezi, melyiket szeretné hasznalni.
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1. Az utmutato célja

Ez az itmutatd bemutatja a kétfaktoros hitelesités hasznalatat az elsd belépéstdl a mindennapi

bejelentkezésen at a hozzaférés helyreallitasaig. A leiras a felhasznaloi teenddkre dsszpontosit, ezért nem
tartalmaz rendszerneveket, weboldalneveket vagy technikai hattérinformaciokat.

A kétfaktoros hitelesités a jelszo6 mellett egy rovid ideig vagy egyszer hasznalhaté ellendrzo kodot is kér.
Igy a fiok akkor is nagyobb védelemben marad, ha a jelszo illetéktelen személy tudomésara jut.

2. Amit érdemes elokésziteni

« A jelenlegi felhasznélonevet és jelszot.

» Hozzéférést a fiokhoz tartozé e-mail-postafiokhoz.

» Hitelesitd alkalmazas haszndlata esetén egy olyan mobilkésziiléket, amelyen ilyen alkalmazas

elérheto.

« Neéhany percet az elsd beallitas megszakitas nélkiili befejezésére.

FONTOS Az elso belépés csak akkor fejezhetd be, ha az 0j jelszo beallitasa és a kivalasztott masodik
hitelesitési mod ellendrzése is sikeres.

3. A folyamat attekintése

Helyzet A rendszer miikodése Felhasznaléi teendd

Elsé belépés

Egy aktiv
modszer

Két aktiv
modszer

Hozzaférés
helyreallitasa

Kotelezd jelszocsere, majd a masodik
hitelesitési mod beallitasa.

A jelszé utan automatikusan az aktiv
modszer kovetkezik.

A jelszd megadasa utan valasztasi
lehetdséget ad.

Az alkalmazasos beallitas torlodik, az
e-mailes mad lesz aktiv.

Felhasznaldi Gtmutatod
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Uj jelsz6 létrehozésa, modszer
kivalasztasa, kéd megadasa.

Az e-mailben kapott vagy az
alkalmazésban lathat6 aktualis kod
megadasa.

Modszer valasztasa, majd az ahhoz
tartoz6 kéd megadasa.

Belépés e-mailes kdddal, majd sziikség
esetén (] beallitas.
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4. Elso belépés és kezdeti beallitas

Az elso belépés két egymast kovetd részbdl all: elészor 1) jelszot kell beallitani, utana pedig ki kell
valasztani és ellendrizni a kétfaktoros hitelesités elsddleges modjat.

4.1 Uj jelszé beallitasa
1. Jelentkezzen be a meglévé adataival. A rendszer automatikusan a jelszocsere oldalra iranyitja.

2. Adja meg a jelenlegi jelszot. Ez igazolja, hogy a mddositast a fiok tulajdonosa kezdeményezi.

3. Irja be kétszer az Gj jelszot. A két G jelszonak teljesen meg kell egyeznie.

JELSZOKOVETELMENYEK Az 1j jelszo legalabb 8 karakterbdl alljon, tartalmazzon kisbetiit,
nagybetiit és legalabb egy szamot.

Jelszd modositasa

Az elsd belépés folytatasahoz allitson be j jelszot.

Jelenlegi jelszé
Uj jelszé

Uj jelszé6 megerésitése

Az (i jelsz6 legalabb 8 karakter legyen, és tartalmazzon:

v kisbet(it v nagybetit v legalabb egy szamot

Jelsz6 mentése és tovabblépés

4.2 Hitelesitési mod kivalasztasa

Az (j jelszd megadésa utan valassza ki, melyik modszert szeretné els6dlegesen hasznalni. Az elsé
beallitaskor az alabbi lehetdségek egyikét kell kivalasztani:

« E-mailes kod: a rendszer a fibkhoz tartoz6 e-mail-cimre kiildi az egyszer hasznélhaté kddot.

» Hitelesit6 alkalmazas: a mobilalkalmazasban megjelend aktualis kodot kell megadni.

Felhaszndléi Gtmutaté * 3
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KESOBB BOVITHETO Az elsédleges mod beallitasa utan a Beallitasok > 2FA-beallitasok
meniipontban a masik modszer is bekapcsolhato. Ett6l kezdve mindkét lehetdség aktiv lehet.

Kétfaktoros hitelesités beallitasa

Valassza ki, melyik hitelesitési mdodot szeretné elsédlegesen hasznalni.

E-mailes kod
o

Az egyszer hasznalhato kod a fiokhoz tartozé e-mail-cimre érkezik.

@ Hitelesit6 alkalmazas

A mobilalkalmazasban megjelend aktualis kodot kell megadni.

A masik modszer késébb a 2FA-beallitasokban szintén bekapcsolhato.

4.3 A beallitas ellendrzése

1. Kérje le vagy olvassa le a kddot. E-mailes modszernél ellendrizze a postafiokot; alkalmazasos
maodszernél nyissa meg a hitelesit6 alkalmazast. (A hitelesitd alkalmazas installalasahoz kérjik
olvassa el a Hitelesit6 alkalmazasok rovid Gtmutatojat)

2. Adja meg a kodot. A szdmokat pontosan, a megjelenitett sorrendben irja be.

3. Fejezze be a belépést. Sikeres ellendrzés utan az uj jelszo és a kétfaktoros beallitas is érvénybe
lep.
Amennyiben a Hitelesit6 alkalmazast valasztotta, elsé belépéskor egy QR kodot fog latni a
weboldalon.
Ezt a QR kodot kell szkennelnie a telefonjaval, a hitelesité alkalmazason beliil. igy torténik meg az
0sszekapcsolas. Szkennelés utan a telefonon talalhato hitelesité alkalmazasnal megjelennek a 30
masodpercenként frissiild szamok. Ezt a szamot kell beirni az aktivalashoz. Hitelesit6 alkalmazas
telepitéséhez kérjik toltse le és olvassa el a weboldalon talalhaté masik leirast is!

Felhaszndléi Gtmutaté « 4



KETFAKTOROS HITELESITES | FELHASZNALOI UTMUTATO

Hitelesit6é alkalmazas beallitasa

Kapcsolja Gssze a fiokjat a hitelesitd alkalmazassal.

1. Nyissa meg a hitelesitd alkalmazast a telefonjan.
2. Valassza a QR-kod beolvasasat vagy uj fiok hozzaadasat.

3. Olvassa be a bal oldalon lathaté QR-kodot.

Az alkalmazas ezutan egy hatjegy(i kédot jelenit meg.

A bedllitds befejezéséhez irja be ezt a kadot alabb.

Az alkalmazasban megjelené kéd

123 456

Osszekapcsolas és ellendrzés

A QR-kod csak az elsd beallitaskor szlikséges.

Felhaszndléi Gtmutaté * 5
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5. Mindennapi bejelentkezés

5.1 Ha egyetlen mddszer van bekapcsolva

Ha csak az e-mailes vagy csak a hitelesité alkalmazasos modszer aktiv, a rendszer nem jelenit meg
valasztasi kérdést. A jelszo6 megadasa utan automatikusan az egyetlen aktiv modszerhez tartozo ellendrzés
kovetkezik.

1. Adja meg a felhasznélonevét és jelszavat. A rendszer automatikusan felismeri az egyetlen aktiv
masodik hitelesitési modot.

2. Adja meg az ellenorzé kodot. E-mailes modnal a kikuldott kodot, alkalmazasos madnal az
alkalmazasban megjelen6 szamokat irja be.

3. Folytassa a belépést. Helyes kod esetén a megszokott kezddoldal jelenik meg.

5.2 Ha mindkét mddszer be van kapcsolva

Ha az e-mailes és a hitelesit6 alkalmazasos modszer is aktiv, a rendszer a felhasznalonév és a jelszo
megadasa utan minden alkalommal megkérdezi, melyik 2FA-modot szeretné hasznalni.

« E-mailes mod vélasztasakor a rendszer Uj ellen6rzé kodot kiild a fiokhoz tartozo e-mail-cimre. A
belépéshez ezt a kodot kell visszairni.

» Hitelesito alkalmazas valasztasakor nem e-mail érkezik: az alkalmazasban megjelend aktualis
szamokat kell beirni.

A VALASZTAS CSAK KET AKTIV MODNAL JELENIK MEG Ha csak az egyik modszer
aktiv, a rendszer kihagyja ezt a kérdést, és automatikusan az aktiv modszer ellendrzo képerny6jét
nyitja meg.

Felhaszndléi Gtmutaté * ©
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Kétfaktoros hitelesités

Mindkét hitelesitési mod aktiv. Valassza ki, melyiket szeretné hasznalni.

E-mailben kapott kod
o

Arendszer most 0] ellendrzé kédot kiild az e-mail-cimére.

@ Hitelesité alkalmazas

Az alkalmazasban megjelend aktualis szamsort kell beirnia.

Kivalasztas megerdsitése

Ez a valasztas csak az aktudlis bejelentkezésre vonatkozik

5.3 E-mailben kapott kdd hasznalata

* A kod a kikiildéstol szamitott 2 percig hasznalhato fel.
« Mindig a legutébb kapott, még érvényes kodot adja meg.
» Ha az lizenet nem lathato, ellendrizze a levélszemét vagy kéretlen iizenetek mappajat is.

* Lejart kdd esetén kérjen 01j kodot, majd az 01 lizenetben szerepld értéket hasznalja.

IDOKORLAT A 2 perces érvényességi id6 biztonsagi korlatozas. A kodot célszerti kozvetleniil a
beérkezés utdn megadni.
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E-mailes ellendrzés

™

Az ellendrzé kodot elkildtik a fiokhoz tartozo e-mail-cimre.

Akod a kikildéstal szamitott 2 percig hasznalhato fel.

Ellenérzé kéd

123 456

Kod ellenérzése

Nem érkezett meg az lizenet?
Uj kod kérése

Mindig a legutébb kikildétt kodot hasznalja.

5.4 Hitelesit6 alkalmazas kodjanak hasznalata

* Nyissa meg a korabban beallitott hitelesitd alkalmazast.
 Keresse meg a fiokhoz tartozé bejegyzést.
« irja be az éppen megjelend kodot, majd erdsitse meg a belépést.

TIPP Ha a kéd hamarosan megvaltozik, varja meg a kovetkez6 kodot, és azt adja meg. Igy tobb id6
marad a beirasra.

6. Hitelesitési modok kezelése

Bejelentkezés utan a Bedllitasok > 2FA-beallitdsok mentpontban kilon-kiilon kezelhetd az e-mailes és a
hitelesitd alkalmazasos modszer. Az els6 belépéskor kivalasztott moéd mellé a masik is bekapcsolhato, igy
mindkettd egyszerre aktiv lehet.

KET AKTIV MOD Ha mindkét modszer aktiv, a rendszer minden bejelentkezéskor - a

felhasznalonév és a jelsz6 megadasa utan - valasztast kér. A valasztas hatarozza meg, hogy e-mailes
kodot kildjon, vagy az alkalmazas aktualis kodjat kérje.
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6.1 Uj médszer bekapcsolasa
1. Nyissa meg a Bedllitasok > 2FA-beallitdsok mentpontot. Itt kiilén sorban lathato a két
hitelesitési mod aktualis allapota.

2. Kapcsolja be a mésik modszert. Az elsédleges mod mellett az e-mailes és az alkalmazasos
lehetdség egyszerre is aktiv lehet.

3. Ellendrizze a beallitast egy koddal. A modszer csak sikeres kodellen6rzés utan valik
hasznalhatova.

6.2 Modszer kikapcsolasa

MINDKETTO SOHA NEM LEHET KIKAPCSOLVA Egy hitelesitési mod csak akkor
kapcsolhat6 ki, ha a masik médszer mar aktiv. A rendszer nem engedi, hogy az e-mailes és az
alkalmazasos madszer egyszerre kikapcsolt allapotba kertljon.

Ha az egyik modszert szeretné kikapcsolni, elébb kapcsolja be és egy koddal ellendrizze a masikat. Csak
ezutén valik kikapcsolhatova a mar nem hasznalt médszer. A fidkon tehat mindig legalabb egy aktiv 2FA-
ma&d marad.

2FA-beallitasok

Beallitasok > 2FA-beallitasok

Hitelesitési modok

Legalabb egy modszernek mindig aktivnak kell maradnia.

E-mailes kod
E Abelépési kod a fiokhoz tartozd e-mail-cimre érkezik. \/ AKTIV d) KIKAPCSOLAS

Hitelesitd alkalmazas
@ A mobilalkalmazasban megjelend aktualis kod hasznélhatd

Mindkét modszer aktiv.
Bejelentkezéskor kivalaszthatja, melyikkel szeretné elvégezni az ellenérzést

Felhaszndléi Gtmutaté « 9
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7. Hozzaférés helyreallitasa

Ha a hitelesit6 alkalmazas mar nem érhet6 el - példaul készulékcsere, elveszett telefon vagy torolt
alkalmazas miatt -, jogosult adminisztrator helyreallithatja a kétfaktoros belépést.

7.1 Mi torténik helyreallitaskor?

+ A korabbi hitelesit6 alkalmazasos beallitas torl6dik.
* Az e-mailes hitelesités bekapcsolodik, és a kovetkezd belépéskor ezt kell hasznalni.

« A helyreéllitds nem ad hozzaférést az e-mail-postafiokhoz; ahhoz tovabbra is a felhasznalonak kell
hozzaférnie.

7.2 TeendGk a helyreallitas utan
1. Jelentkezzen be a szokéasos felhasznaldnévvel és jelszdval. A rendszer e-mailes ellen6rzé kodot
ker.
2. Adja meg az e-mailben kapott kodot. A kodot a 2 perces érvényességi idon beliil hasznalja fel.
3. Nyissa meg a kétfaktoros bedllitdsokat. Szlkség esetén allitsa be Gjra a hitelesitd alkalmazast.

4. Ellendrizze az uj médszert. Ha az alkalmazasos modszer mar aktiv, az e-mailes modszer
megtarthat6 vagy kikapcsolhato.

HA AZ E-MAIL SEM ERHETO EL Ne probalkozzon taldlomra més e-mail-cimmel. Forduljon a
kijelolt tigyfélszolgalathoz vagy rendszergazdahoz a fiokhoz tartozo6 cim ellenérzéséért.

Amennyiben 5x egymas utan helytelen jelszot, vagy hitelesité kddot ir be, a rendszer
automatikusan kitiltja. A tiltas feloldasahoz kérjuk forduljon az adminisztratorokhoz!

Felhaszndléi Gtmutaté « 10
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8. Gyakori helyzetek és megoldasok

Helyzet Javasolt teendé

Nem érkezik meg az e- Varjon rovid ideig, frissitse a postafiokot, ellenérizze a levélszemét
mailes kod. mappat, majd sziikség esetén kérjen 0j kodot.

A rendszer szerint lejart a Kérjen Gj kodot. A korabbi kod helyett mindig a legutobb
kéd. kikuldottet adja meg.

A beirt alkalmazaskdd nem Vérja meg a kovetkez6 kodot, irja be pontosan, és ellenérizze,
fogadhato el. hogy a megfeleld fiok bejegyzését nézi.

El6bb kapcsolja be és ellendrizze a masik modszert. A rendszer
csak akkor engedi a kikapcsolast, ha a masik mar aktiv; mindketté
egyszerre soha nem lehet kikapcsolva.

Nem tudom kikapcsolni az
egyik mddszert.

Uj telefonom van, a régi Kérjen hozzaférés-helyredllitast, Iépjen be e-mailes koddal, majd
alkalmazas nem érhetd el. allitsa be ujra a hitelesitd alkalmazast.

Nincs hozzaférésem a Forduljon a kijeldlt Gigyfélszolgalathoz vagy rendszergazdahoz; az
fibkhoz tartoz6 e-mailhez. e-mail-cim modositasat ne probalja kertiléuton megoldani.
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9. Elso belépés elotti gyors ellendrzolista

O Ismerem a jelenlegi bejelentkezési adataimat.

[0 Hozzéaférek a fibkhoz tartozd e-mail-postafiokhoz.

[0 Kivalasztottam, hogy e-mailes vagy alkalmazasos hitelesitést szeretnék hasznalni.
L1 Olyan uj jelszot készitettem el6, amely megfelel a kovetelményeknek.

1 A bedllitast egy alkalommal, megszakitas nélkul végig tudom vinni.

[ Tudom, hogy késébb a 2FA-beallitasokban mindkét modszert aktivalhatom, de legalabb az egyiknek
mindig aktivnak kell maradnia.

10. Biztonsagos hasznalat roviden

* Az ellendrzo kodot ne ossza meg mas személlyel.
+ Csak olyan belépési kérést hagyjon jova, amelyet On kezdeményezett.

« Ha varatlanul kap kddot, ne hasznalja fel, és szlikség esetén jelezze az esetet az illetékes tamogatéasi
csatornan.

» Készulékcsere vagy e-mail-hozzaférési probléma esetén még a régi hozzaférés megsziinése el6tt
frissitse a beallitasokat, ha erre van lehet6ség.

LENYEG A belépéshez a jelszo és egy aktualis ellenérz6 kod sziikséges. A fidkon mindig legalabb
egy masodik hitelesitési mod aktiv marad.
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